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A kisebbet is bantani szoktak

AZ INFORMATIKAI TAMADASOK
MEGELOZHETOK

Egy cyber-tamadas tobbet jelent, mint par dokumentum elvesztése, egy ko-
molyabb adatvesztés nagy rombolast okoz egy vallalkozasnak, legyen az
nagy vagy kisebb cég. Fel lehet azonban késziilni az ostromra, megfelel6
védelem kiépitésével elkeriilheto a baj és az abbdl adédé anyagi veszteség.

NEM VESZIK KOMOLYAN

A kisebb és kbézepes méretd
vallalatok egy része még mindig
nem fordit elég figyelmet a cyber-
(ejtsd:szajber) biztonsagra. Egy
tanulméany szerint — amely 1000
kisvallalkozas koérében készitett
felmérést az Egyesilt Kirdlysagban
— a megkeérdezettek fele allitotta:

nem hinné, hogy cyber-tamadas
érheti 6ket. Mégis, a felméréshen
részt vevd vallalatok java élt mar at
ilyet. Mig szdmos vallalat azt vallja,
hogy azért nem védekeznek, mert
tal kicsinek hiszik magukat a tama-
dashoz, a legtdbbjik egyszerlien
nem akar pénzt és id6t fecsérelni
valamire, ami szerintik nem tortén-

het meg vellk. Mindazonaltal, els6
korben kivédeni egy tamadast joval
kevesebbe kertil, mint helyreallitani
a cégiinket egy ilyen esemény utan.

MIT JELENT

A CYBER-TAMADAS?

A cyber-tamadas egy hackerek altali
kisérlet egy szamitdgépes halézat



vagy rendszer megsértésére vagy
tonkretételére. Rendszerint bizalmas
adatok megtekintése, hasznalata
vagy ellopasa torténik illetéktelen
személy altal. Egy cyber-tdmadas
torténhet identitas lopas, virusok,
rosszindulat( programok, csalas és
akar zsarolas formajaban is.
Aleggyakoribb cyber-tdmadésok a
ransomware (zsaroléprogram) tama-
dasok. Ezek adatokat titkositanak,
amik csak pénz befizetése ellenében
valthaték ki. Egy masik verzié a
sniffer (nyomkdévet6 program), amit
arra fejlesztettek ki, hogy begydijtse
a szamitégépiinkbe bearamié és
onnan kimeng forgalmat. Habar
ez lényegében artalmatlannak
tlinik, ez a tipus képes a vallalatok
kizsdkmanyolasara.

HOGYAN TORTENIK

EGY TAMADAS?

A cyber-tdmadasok rendszerint
adathalasz e-maileken, mobilta-
madasokon vagy az adatforgalom
eltéritésén keresztil térténnek.
Van a tamadasnak olyan médja is,
amit ddos-nek, azaz szolgaltatas-
megtagadassal jar6 tamadasnak
hivnak, amely nagy mennyiség(i
adatforgalmat general, a rendszer
O0sszeomlasztasa céljabol. Arend-
szer 6sszeomlasa altal lehetetlenné
teszi aweboldal vagy a szolgéaltatas
elérését. De a nagy felhaszndloi
bazissal nem rendelkezé kisebb

vallalatok esetében rendszerint
az adathalasz e-maileké a f6szerep.
Mivel az adathalasz e-maileket gy
tervezték, hogy biztonsagos e-ma-
ileknek nézzenek ki, igen nehéz
beazonositani 6ket. A legjobb Gtja a
cyber-tdmadasok altali adattitkositas
és adatrongalas megel6zésének az
alkalmazottak képzése és tréningje
arra vonatkozélag, hogy miként néz
ki egy adathalasz e-mail.

MIKENT LEHET VEDEKEZNI?

Az alkalmazottak naprakészen
tartasa és a képzésik az egyik
legjobb megel6zés. Am érdemes
néhany plusz dvintézkedéstis tenni.
Elcsépelt figyelmeztetés, mégis
fontos az antivirus telepitése. Bar
a cyber-tdmadasok rendszerint
véllalatokra iranyulnak, a virusok
véletlenszer(ien bukkanhatnak fel
és gyakoribbak. Egy virus is képes
ellopni az adatokat, megfertézheti
a géplnket, lelassitva a gyartast. A
legjobb antivirus szoftverek is gyak-
ran csak a virusok 99%-aval képesek
megbirk6zni. Megvédhet minket a
kémprogramok ellen is, amelyeket
arra terveztek, hogy beleskel&dje-
nek a véllalati tevékenységekbe és
rogzitsék az adatainkat.

SZEREZZUNK EGY TUZFALAT

Egy tlzfal els6rendd védelmet nyujt
avirusok ellen a szamitégépnek. Mig
egy antivirus szoftver rendszerint
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képes a virusok detektalasara és
a télik valé megszabadulasra, egy
tlzfal azt akadalyozza meg els6
korben, hogy a virus megjelenjen a
rendszerben. Egy tlizfal alapvet6en
egy rostat jelent a szamtogép és az
internet kdzoétt. A neten béngészés
kézben szintelenil informéaciécso-
magokat kildink el6re és vissza.
Egy tlizfal megsz(iri ezeket a
csomagokat és védelemként van
jelen minden artalmas csomaggal
szemben. Mindazonaltal, ha egy
virus mégis atjutna, a tizfal nem
képes eltavolitani azt.

HASZNALJUNK EGY VPN-T
Ha kicsi vagy kdzepes méret(i val-
lalat vagyunk, megvan az esélye,
hogy az alkalmazottak tavolrél is
dolgoznanak. A mai technoldgia
erre lehet6séget ad. De még a
biztonsagos hal6zatok hasznalata
kdzben is ott a kockazat, hogy a
vallalatot hackertamadas éri. Kilo-
ndsen, ha nyilvanos WiFi-hal6zatot
hasznalunk, a hackerek kdnnyedén
lefigyelhetik, hogy az alkalmazot-
tak milyen adatokat killdenek. Egy
VPN, ami szinte barhol és barmilyen
készilékrél hasznalhatd, titkositja az
adatokat, jelent6sen nehezebbé téve
a hackerek szamara a lefigyelést.
A VPN-ek, vagy Virtualis Magan-
halozatok eredetileg nagyvallalatok
és kormanyzatok szamara lettek
kifejlesztve, hogy a tavoli alkalma-
zottak biztonsdgosan kapcsoléd-
hassanak a vallalati hal6zatokhoz,
anélkul, hogy veszélyeztetnék az
adatokat. Egy VPN egy csatornat
képez a dolgoz6 késziléke és a
cég szervere kozott, megvédve a
hackerekt6l és masoktol, akik adat-
lopasra vetemednének. Titkositja is
az adatokat, igy még ha el is lopnak
6ket, majdhogynem lehetetlen a
titkositas megfejtése. m
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